2. APLICACIONES DEL BIG DATA EN EL MUNDO REAL

FUENTE: migueltecnologia
A continuacién se muestran algunos ejemplos de usos actuales de Big Data:

¢ La empresa IBM tomd toda la informacién de los crimenes en Chicago y la procesé para
hacer analisis predictivos. Con ello se consiguié detectar dénde era probable que
ocurrieran los crimenes antes de que sucedieran. Esto lleva a la posibilidad de disminuir la
criminalidad de una ciudad gracias al uso de Big Data. En el video siguiente se muestra una
dramatizacion que presenté IBM:

Solia pensar que mi trabajo consistia en arrestos unicamente

Police Use Analytics to Reduce Crime (IBM Commercial)
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https://youtu.be/5n2UjBO22EI?feature=shared

¢ En el campo de la salud hay multiples usos. Por ejemplo, es posible codificar el material
genético para conocer los alimentos mdas adecuados para un individuo y prevenir
enfermedades crdnicas. Se puede monitorear a bebés prematuros para predecir sus
enfermedades antes de que aparezcan los primeros sintomas. Incluso se puede hacer un
modelo informatico para controlar la evolucién de las epidemias.

¢ El Big Data estda muy presente en el desarrollo cientifico, por ejemplo, en el Colisionador de
Hadrones (LHC) del CERN se pueden llegar a producir 600 millones de colisiones por
segundo. El control de este proceso exige analizar 30 Petabytes de datos en tiempo real, lo
que exige una potencia de anélisis de datos enorme (un Petabyte PB equivale a 10" Bytes).

& Varias empresas de logistica han empezado a usar Big Data para optimizar sus rutas de
entrega, de tal modo que los tiempos de entrega son muchos menores, al igual que el
combustible necesario.


https://youtu.be/5n2UjBO22EI?feature=shared
https://sites.google.com/site/migueltecnologia/1%C2%BA-eso/computaci%C3%B3n-y-rob%C3%B3tica-1/unidad-6-datos-masivos-big-data
https://youtu.be/5n2UjBO22EI?feature=shared

3. LOS RIESGOS DEL BIG DATA

Cada vez generamos mas datos. En el 2013 los usuarios de Internet habian generado cuatro
zetabytes de informacidn, lo que equivale a cuatro mil millones de terabytes. Y el crecimiento de
datos es exponencial, ya que cada vez hay mas personas generando datos con mayor frecuencia.

(1 terabyte TB equivale a 1.024 gigabytes GB)

Asi, los datos se han convertido en «el nuevo petréleo», el combustible que las empresas utilizan
para generar negocio. Estas almacenan e interpretan los datos disponibles en la red para llegar a
mas usuarios y ofrecerle productos y servicios mas personalizados, abrir nuevos mercados, hacer
test de productos..., sin olvidar el potencial de persuasién de las redes sociales.

Pero el usuario empieza a ser consciente del valor de sus datos, a la vez que crece su preocupacion
por la seguridad de los mismos.

En este sentido, cuando pensamos en seguridad de los datos en internet, pensamos en
ciberataques y en brechas de seguridad. Pero no es lo Unico que preocupa respecto al
almacenamiento masivo de datos. ¢A qué riesgos nos expone el Big Data?:

1. Ladiscriminacidén predictiva
El andlisis predictivo puede ser utilizado para tomar decisiones sobre la adecuacién de un usuario
para, por ejemplo, acceder a un determinado trabajo, a un préstamo en un banco, conceder una
tarjeta de crédito o un seguro de vida. Es decir, para tomar decisiones que afecten negativamente
a las personas.

El riesgo no estd en los datos en si, sino en la interpretacidn y/o asociacion que pueden llegar a
hacer las empresas, y en la toma de decisiones automatica o basada en criterios poco licitos.
¢Pueden llegar a discriminarse usuarios por una prediccion hecha por un algoritmo? En este
sentido, las empresas tendran que llevar a cabo un esfuerzo para equilibrar el analisis predictivo
con la atencién personalizada, evitando las decisiones tomadas exclusivamente por un ordenador.

2. Lapérdida de anonimato
Cada vez es mas dificil, para el usuario comun, llevar a cabo una accion online sin asociarla a su
identidad. Necesitamos identificarnos para practicamente cualquier cosa. De hecho, cada vez es
mas dificil para las empresas desvincular los datos para que no se pueda identificar a las personas,
ya que generamos una ingente cantidad de informacidn que se puede cruzar y conectar.

La clave para las empresas sera la implementacidon de sistemas de seguridad que garanticen la
privacidad y seguridad de los datos, y la capacidad para generar confianza en los usuarios. Por
parte de los usuarios, cada vez se educa mas en limitar la cantidad de informacidn personal que se
vuelca en la red.

3. Eluso gubernamental de la informacidn y el control social
Los gobiernos almacenan cada vez mds datos personales de los ciudadanos: nombre, raza, sexo,
lugar y fecha de nacimiento, numeros de Seguridad Social, de carnets de conducir, de teléfono,
fotografias, huellas dactilares, informacién financiera... e incluso tendencias sexuales o afinidades
politicas.
El uso inapropiado de esta informacion es un peligro muy real. Los casos recientes de los gobiernos
de Rusia, China o Australia (por el uso o recopilacién de datos) son solo la punta del iceberg.



https://www.bbc.com/mundo/vert-fut-62024092
https://www.americaeconomia.com/articulos/australia-debate-polemica-ley-para-retener-datos-personales-por-dos-anos
https://www.rtve.es/noticias/20230614/credito-social-nuevo-metodo-control-masivo-china/2447566.shtml
https://www.vozdeamerica.com/a/ciber-gulag-como-rusia-rastrea-censura-controla-ciudadanos/7105335.html

Para evitar los problemas anteriores, cada vez mas los gobiernos intentan limitar el acceso a los
datos por parte de empresas. Sin embargo, a su vez, también se establecen leyes para controlar la
informacién que circula por internet. Esto puede llevar a limitar o directamente prohibir aquélla
gue los gobiernos estimen poco adecuada o perjudicial segin su criterio, imponiendo a las
empresas que manejan datos un control sobre las plataformas y usuarios que generan y difunden
contenidos. Esto es un arma de doble filo pues aunque siempre se argumentard que se trata de
proteger a la poblacién de informacidn “sensible”, “perjudicial para la salud” o “contraria a los
valores comunitarios”, se convierte en un mecanismo de control para evitar que se genere, difunda
0 acceda a contenidos contrarios a la narrativa oficial, imponiendo una censura y vulnerando el

principio de la libertad de opinidn y expresién.

Google

Estimado anunciante:

En febrero del 2024, Google actualizara la politica Contenido inapropiado para aclarar
la definicion del término "Acontecimiento Sensible”.

Un "Acontecimiento Sensible” es un evento o suceso imprevisto que pone en un riesgo
considerable las capacidades de Google de ofrecer datos validados, relevantes y de
alta calidad, asi como de reducir Ia monetizacion o Ia aparicion en posiciones
prominentes de contenido que muestre una falta de sensibilidad o saque provecho de
tales eventos. Durante un Acontecimiento Sensible, Google puede llevar a cabo
distintas acciones para hacer frente a esos riesgos.

Algunos ejemplos de Acontecimientos Sensibles son aguellos con un impacto social,
cultural o politico significativo, como emergencias civiles o sanitarias plblicas,
desastres naturales, actos terroristas y actividades relacionadas con el terrorismo,
conflictos o actos de violencia masiva.

Ejemplos de lo que no esta permitido (lista no exhaustiva):

+  Productos o servicios que sacan provecho, niegan o justifican un
Acontecimiento Sensible, lo que incluye una subida abusiva o inflacion artificial
de precios que impida o restrinja el acceso a suministros basicos; y la venta de
productos o servicios gque puedan escasear ante la demanda durante un
Acontecimiento Sensible

« Uso de palabras clave relacionadas con un Acontecimiento Sensible para tratar
de conseguir mas trafico

« Contenido que afirme que las victimas de un Acontecimiento Sensible son
responsables de su propia tragedia o en el que se las culpe de una manera
similar; contenido que afirme que las victimas de un Acontecimiento Sensible
no merecen soluciones ni apoyo; y contenido que afirme que las victimas de
determinados paises son responsables de una crisis sanitaria mundial o se la
merecen




4. El negocio de los datos
El Big Data ha generado nuevos modelos de negocio, algunos de ética discutible, como el negocio
de la compraventa de datos. Cada vez mas empresas venden datos enlazados al perfil del usuario,
con lo que la empresa compradora puede ofrecer productos altamente personalizados. Asi, los
datos de un embarazo, las tendencias sexuales de la persona o una enfermedad pueden quedar
revelados por la atencidon que preste a la publicidad a la que someten a la persona, aunque esta no
lo desee y dejandole poco margen para la privacidad.

5. Los ciberataques
La cada vez mayor interconectividad y trafico de datos hace que incremente también el riesgo de
robo, pérdida, suplantacion de identidad... Cada vez los ataques de ciberseguridad son mas graves
y de peores consecuencias.
FUENTE: elaboracion desde Mitek Systems y Pedro Bainos

CUESTIONES II:
1.- Nombra 3 ejemplos de usos del Big data en la vida real

2.- Nombra al menos 3 riesgos del BIG DATA

3.- éQué problemas puede causar la “discriminacion predictiva”?

4.- ¢{Qué peligro encuentras en que alguien disponga de informacion sobre tus
gustos, opiniones, habilidades, medios...?

5.- éDe qué maneras el Big Data puede vulnerar la intimidad?

6.- ¢Qué tiene que ver la informacion con el control social?


https://walkintobusiness.wordpress.com/2022/12/26/pedro-banos-pensar-en-tiempos-de-mentira-es-un-acto-revolucionario/
https://www.miteksystems.com/es/blog/5-principales-riesgos-big-data

