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A continuación se muestran algunos ejemplos de usos actuales de Big Data:

 La empresa IBM tomó toda la información de los crímenes en Chicago y la procesó para
hacer  análisis  predictivos.  Con  ello  se  consiguió  detectar  dónde  era  probable  que
ocurrieran los crímenes antes de que sucedieran. Esto lleva a la posibilidad de disminuir la
criminalidad de una ciudad gracias al uso de Big Data. En el vídeo siguiente se muestra una
dramatización que presentó IBM:

https://youtu.be/5n2UjBO22EI?feature=shared

 En el campo de la salud hay múltiples usos. Por ejemplo, es posible  codificar el material
genético para  conocer  los  alimentos  más  adecuados  para  un  individuo  y  prevenir
enfermedades  crónicas.  Se  puede  monitorear  a  bebés  prematuros  para  predecir  sus
enfermedades antes de que aparezcan los primeros síntomas. Incluso se puede hacer un
modelo informático para controlar la evolución de las epidemias.

 El Big Data está muy presente en el desarrollo científico, por ejemplo, en el Colisionador de
Hadrones  (LHC)  del  CERN se  pueden  llegar  a  producir  600  millones  de  colisiones  por
segundo. El control de este proceso exige analizar 30 Petabytes de datos en tiempo real, lo
que exige una potencia de análisis de datos enorme (un Petabyte PB equivale a 1015 Bytes).

 Varias empresas de  logística han empezado a usar Big Data para  optimizar sus rutas de
entrega,  de tal  modo que los tiempos de entrega son muchos menores, al  igual que el
combustible necesario.

https://youtu.be/5n2UjBO22EI?feature=shared
https://sites.google.com/site/migueltecnologia/1%C2%BA-eso/computaci%C3%B3n-y-rob%C3%B3tica-1/unidad-6-datos-masivos-big-data
https://youtu.be/5n2UjBO22EI?feature=shared


 3. LOS RIESGOS DEL BIG DATA

Cada  vez  generamos  más  datos.  En  el  2013  los  usuarios  de  Internet  habían  generado  cuatro
zetabytes de información, lo que equivale a cuatro mil millones de terabytes. Y el crecimiento de
datos es exponencial, ya que cada vez hay más personas generando datos con mayor frecuencia.
(1 terabyte TB equivale a 1.024 gigabytes GB)

Así, los datos se han convertido en «el nuevo petróleo», el combustible que las empresas utilizan
para generar negocio. Estas almacenan e interpretan los datos disponibles en la red para llegar a
más usuarios y ofrecerle productos y servicios más personalizados, abrir nuevos mercados, hacer
test de productos..., sin olvidar el potencial de persuasión de las redes sociales.

Pero el usuario empieza a ser consciente del valor de sus datos, a la vez que crece su preocupación
por la seguridad de los mismos.

En  este  sentido,  cuando  pensamos  en  seguridad  de  los  datos  en  internet,  pensamos  en
ciberataques  y  en  brechas  de  seguridad.  Pero  no  es  lo  único  que  preocupa  respecto  al
almacenamiento masivo de datos. ¿A qué riesgos nos expone el Big Data?:

1. La discriminación predictiva
El análisis predictivo puede ser utilizado para tomar decisiones sobre la adecuación de un usuario
para, por ejemplo, acceder a un determinado trabajo, a un préstamo en un banco, conceder una
tarjeta de crédito o un seguro de vida. Es decir, para tomar decisiones que afecten negativamente
a las personas.

El riesgo no está en los datos en si, sino en la interpretación y/o asociación que pueden llegar a
hacer las empresas,  y  en la toma de decisiones automática o basada en criterios poco lícitos.
¿Pueden llegar  a  discriminarse  usuarios  por  una  predicción  hecha  por  un  algoritmo?  En  este
sentido, las empresas tendrán que llevar a cabo un esfuerzo para  equilibrar el análisis predictivo
con la atención personalizada, evitando las decisiones tomadas exclusivamente por un ordenador.

2. La pérdida de anonimato
Cada vez es más difícil, para el usuario común, llevar a cabo una acción online sin asociarla a su
identidad. Necesitamos identificarnos para prácticamente cualquier cosa. De hecho, cada vez es
más difícil para las empresas desvincular los datos para que no se pueda identificar a las personas,
ya que generamos una ingente cantidad de información que se puede cruzar y conectar.

La clave para las empresas será la implementación de sistemas de seguridad que garanticen la
privacidad y seguridad de los datos, y la capacidad para generar confianza en los usuarios. Por
parte de los usuarios, cada vez se educa más en limitar la cantidad de información personal que se
vuelca en la red.

3. El uso gubernamental de la información y el control social
Los gobiernos almacenan cada vez más datos personales de los ciudadanos: nombre, raza, sexo,
lugar y fecha de nacimiento, números de Seguridad Social, de carnets de conducir, de teléfono,
fotografías, huellas dactilares, información financiera... e incluso tendencias sexuales o afinidades
políticas.
El uso inapropiado de esta información es un peligro muy real. Los casos recientes de los gobiernos
de Rusia, China o Australia (por el uso o recopilación de datos) son solo la punta del iceberg.

https://www.bbc.com/mundo/vert-fut-62024092
https://www.americaeconomia.com/articulos/australia-debate-polemica-ley-para-retener-datos-personales-por-dos-anos
https://www.rtve.es/noticias/20230614/credito-social-nuevo-metodo-control-masivo-china/2447566.shtml
https://www.vozdeamerica.com/a/ciber-gulag-como-rusia-rastrea-censura-controla-ciudadanos/7105335.html


Para evitar los problemas anteriores, cada vez más los gobiernos intentan limitar el acceso a los
datos por parte de empresas. Sin embargo, a su vez, también se establecen leyes para controlar la
información que circula por internet. Ésto puede llevar a limitar o directamente prohibir aquélla
que  los  gobiernos  estimen  poco  adecuada  o  perjudicial  según  su  criterio,  imponiendo  a  las
empresas que manejan datos un control sobre las plataformas y usuarios que generan y difunden
contenidos. Esto es un arma de doble filo pues aunque siempre se argumentará que se trata de
proteger a la población de información “sensible”, “perjudicial para la salud” o “contraria a los
valores comunitarios”, se convierte en un mecanismo de control para evitar que se genere, difunda
o acceda a contenidos contrarios a la narrativa oficial, imponiendo una censura y vulnerando el
principio de la libertad de opinión y expresión.



4. El negocio de los datos
El Big Data ha generado nuevos modelos de negocio, algunos de ética discutible, como el negocio
de la compraventa de datos. Cada vez más empresas venden datos enlazados al perfil del usuario,
con lo que la empresa compradora puede ofrecer productos altamente personalizados. Así, los
datos de un embarazo, las tendencias sexuales de la persona o una enfermedad pueden quedar
revelados por la atención que preste a la publicidad a la que someten a la persona, aunque esta no
lo desee y dejándole poco margen para la privacidad.

5. Los ciberataques
La cada vez mayor interconectividad y tráfico de datos hace que incremente también el riesgo de
robo, pérdida, suplantación de identidad... Cada vez los ataques de ciberseguridad son más graves
y de peores consecuencias.

FUENTE: elaboración desde Mitek Systems y Pedro Baños

CUESTIONES II:
 1.-  Nombra 3 ejemplos de usos del Big data en la vida real

•   

•  

•  

 2.-  Nombra al menos 3 riesgos del BIG DATA
•   

•  

•  

 3.-  ¿Qué problemas puede causar la “discriminación predictiva”?

 4.-  ¿Qué peligro encuentras en que alguien disponga de información sobre tus 
gustos, opiniones, habilidades, medios...?

 5.-  ¿De qué maneras el Big Data puede vulnerar la intimidad?

 6.-  ¿Qué tiene que ver la información con el control social?

https://walkintobusiness.wordpress.com/2022/12/26/pedro-banos-pensar-en-tiempos-de-mentira-es-un-acto-revolucionario/
https://www.miteksystems.com/es/blog/5-principales-riesgos-big-data

